AwareNessi|

Fantasztikusan

biztonsagos feladatkonyv
\‘ / kicsiknek és nagyoknak

Semmi sincs ingyen!

Az adattolvajokrol, a csalokrol és az ingyenes
ajandekokrol az interneten

| I |
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egyes fejezeteknél. Ezek azt mutatjak, mely
oldalakon varnak ratok kellemes, izgalmas

vagy szorakoztaté tevékenységek.
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Saillinapi parti

csabito ajandekokkal

Daniella tele van izgatottsaggal. A nyolca-
dik szulinapja kozeleg, és egy partit rendez!
Finn-nel egyltt épp szines fluzérekkel diszitik
a szobat, amikor AwareNessi arra jar. — Mit
csinaltok itt, gyerekek? Miért akasztjatok fel
ezeket a papirkigyokat? — kérdezte megle-
petten a sarkany. — Ezek flizérek. Feldiszitjik
a szobat, mert holnap lesz a szliletésnapom!
— magyarazza Daniella. — Mar csak egyet
kell aludni, és reeeeengeteg ajandékot fogok
kapni! Mutatja izgatottan a kivansaglistajat
AwareNessi-nek.

o

wml

— Ez aztan j6 hosszu! Es mi lesz, ha nem
kapsz meg mindent? — érdekl&dik a sarkany.
Daniella huncutul rakacsint, és megmutat
neki egy jatékalkalmazast a mobiljan. — Ak-
kor majd keresek magamnak valamit az
interneten! Ott Ugyis rengeteg ajandék van,
raadasul akar ingyen! Nézd meg példaul ezt:
egyszerlen csak rakattintok, és mar meg

is van a jaték. Az éber sarkany szerencsére
még épp idében kialt fel: — Allj! Ne kattints
ral Merthogy a csaldk ebbe az alkalmazasba
egy csunya csapdat épitettek be.

- Semmi sincs ingyen a2
interneten! Még akkor sem,
ha elsore ugy latszik; utélag

mindig fizeti kell erte.

A gyerekek értetlenll néznek. — De ide az van irva, hogy INGYEN. Hogyan ismerjik fel, hogy
fellltettek bennlinket? — Ezt kés6bb majd elmagyarazom — nyugtatta meg 6ket AwareNessi.
— Most inkabb fejezzlik be a szoba feldiszitését a partira!

Torténet (1. rész)
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Az adattolvajok es
’ ’ ’) 2a
a penzesalok halojaban
Ki ne szeretne ajandékot kapni? A szliletésnapos gyerekek biztosan! De
az interneten ingyenesnek hirdetett ajanlatokkal vigyazni kell. Az ingyenes

jatékok vagy kuponok mogott gyakran csaldk leselkednek, és csak arra var-
nak, hogy valaki — ahogy Daniella is majdnem — a csapdajukba essen.

Az adattolvajok

Az adattolvajok személyes adatokra palyaznak: példaul D
telefonszamokat, jelszavakat vagy akar e-mail cimeket @ w
akarnak megszerezni. Ezeket az adatokat aztan eladjak

masoknak. Csapdaikat az interneten az allitdlag ingyenes i ﬂ
ajanlatok mogé rejtik, amiket az emberek mindenképp

szeretnétek megkapni. Vagy kiildenek egy e-mailt, és eb-

ben remek ajandékokkal koszontenek fel a sziiletésnapo- /

don. Es abban a pillanatban, hogy rakattintasz a linkjiikre,

kiderdl, hogy nincs is semmilyen ajandék.

- B

A penzcsalok

A pénzcsalok a rejtézkodés igazi mesterei. Csapdaikat
csabito ajanlatok mogeé rejtik a vilaghalon — akarcsak az
\ adattolvajok. Ehhez valodi weboldalakkal szinte teljesen
~ megegyezd oldalakat hoznak létre, példaul mintha az a
[ kedvenc webshopod lenne. Es ott mindent ingyenesen
———t:l— kinalnak. Ilyenkor kell nagyon odafigyelni! Az allitolag
ingyenes ajandékok bar léteznek, de a valésagban igen-
csak sok pénzbe kerllnek. Az aruk olyan jol el van rejtve,
hogy nem fogjatok megtalalni.

N
1. Mindig figyelj oda, és ne kattints ra azonnal SEMMIRE, ami ingyenes.
Aranyaf 2. Ne nyiss ki semmilyen ajandékot vagy szliletésnapi e-mailt, ami isme
’rn ’ retlent6l érkezett.
L )
ero tana%‘ 3. Ha bizonytalan vagy, kérdezd meg a szileidet!
AwareNeSSi elmagyarézza © Deutsche Telekom Security GmbH — AwareNessi
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lomerjetek fel az

A

internetes csapdakat!

Most pedig igazi detektiv 0sztonokre lesz szukség. A jatékot kettd, vagy tobb jatékos jatszhat-
jal A cél pedig a masik internetes csapdainak felismerése. Nyomtassatok ki két négyzetracsos
sablont minden jatékosnak, és mar kezdddhet is a nyomozas!

Jatekszabalyok O

1.

Szinezzétek be ezeket a
négyzet-alakzatokat a
sablonjaitokon:

El6szor mindenki titokban ehelyezi az internetes
csapdait az egyik négyzetracsos sablonra. Ehhez
nyujt segitséget az alabbi rajz: hany négyzetbdl all
egy-egy szimboélum, és mit jelent. Figyeljetek arra,
hogy a csapdakat csak vizszintesen vagy fliggolege-
sen lehet elhelyezni, atlésan vagy kozvetlenil egy-
mas mellé illesztve nem!

Ezutan felvaltva talalgathattok, hogy a masik hova
rejtette el a csapdakat. Mindenki megnevez egy-egy
mez0t a jatékostarsa sablonjan, példaul A1vagy G7.

. Ha talalt, akkor azt kialtod, hogy ,,Megvan” ha a te

sablonodon ér el talalatot valaki, akkor hogy , Talalt”,
és ha az egész csapda megvan, akkor ,Talalt, stllyed”.

Hogy emlékezzetek ra, melyik négyzetekre kérdez-
tetek mar ra, ezeket jeloljetek a masodik sablonon.
Aki eldszor talalja meg és ,,sullyeszti el” a masik
0sszes internetes csapdajat, az nyer.

Jo s20rakozast a nyomozashoz!

A+AKA © Deutsche Telekom Security GmbH — AwareNessi
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Az adattolvajok es
csalok alnok trikkjei

az ajandékok mogott, akik pénzt akarnak kicsalni téletek, vagy az
adataitokat akarjak ellopni. De hogyan is néznek ki a trikkjeik?

A reklamesapdak

Kilonosen oda kell figyelni az okostelefonokon vagy table- D
teken megjelend reklamokra. A reklamok tébbnyire mozgo

képek formajaban jelennek meg, hogy nagyobb figyelmet ® |
keltsenek. Megtalalhatjatok dket letoltott jatékokban, online
webshopokban vagy a kozosségi oldalakon is. Gyakran elég

egy kattintas, és a csalok maris megszerezték a titkos ada-
taitokat, és a nevetekben vasarolhatnak az inteneretn.

Az elofizetesi coapdak

Az el6fizetés sz6 azt jelenti, hogy valaki hosszabb id6re kotelezi el magat, és rendsze-
resen fizet valamilyen szolgaltatasért, példaul egy havonta megjelend képregényért.
A tolvajok meghamisitjak az ilyen el6fizetéseket, és ingyen kinaljak ket az interneten.
A hamis el6fizetéshez ,,csak” az adataitokat kell megadni egy Grlapon, példaul nevet
és cimet. Es hopp, maris benne csiicslilsz a csapdaban! Az adatok felhasznalasaval a
tolvajok szamlat kiildenek nektek otthonra, és az el6fizetés jé sok pénzbe kerdil!

Vo

Pénzszerzo csapdak jatekokban

Nagyon sok online jaték és jatékalkalmazas eleinte tényleg nem kertl semmibe. Ezek

az ugynevezett ,Free to Play”, vagyis ingyenesen jatszhato jatékok. De persze ha mar
megcsinaltad az elsé szinteket, szeretnél tovabb is lépni. Eh,hez pedig Ujabb karakterek o
vagy funkciok kellenek, amelyekért viszont mar fizetni kell. Es ezek a ,,tovabbi vasarla-

sok” nem kevés pénzbe kerlilnek. Ezek a pénzszerz6 csapdak azoknal a jatékoknal is
leselkedhetnek, amelyeket a sziileid korabban engedélyeztek és kifizettek.

N , Egy apro tipp:

. Az adattolvajok és pénzcsaldk kicselezése érdekében a sziileid
(= D specialis védelmi funkcidkat allithatnak be az okostelefonokon és

tableteken.

H 4 © Deutsche Telekom Security GmbH — AwareNessi
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A coapdak elkeriilése ;

Megtalaljatok a labi-
rintusbol kivezeto utat
anelkiil, hogy csapdaba
esnetek?

o

N
1. Ne toltsetek kis semmiféle (irlapot az interneten egyedul! Kérjétek meg
Aranyat‘ a szilleiteket, hogy segitsenek.
’» ’ . 2. Mindig a lehetd legkevesebb adatot adjatok meg magatokrol masoknak.
ero tana%' 3. Ne kattintsatok tovabbi vasarlasokért az online jatékokban, vagy
jatékalkalmazasokban.

A+AKA © Deutsche Telekom Security GmbH — AwareNessi
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Ne hagyd magad becsapni! ¥

Figyelj mindig nagyon oda
- ezeknél a rajzokndl és az
interneten is!

Melyik kozépvonal a hosszabb?

N

N

Melyik kor a nagyobb?

H A © Deutsche Telekom Security GmbH — AwareNessi
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Mit lattok a képen? Egy vazat, vagy két arcot?

Melyik k6zépso kor a nagyobb?

00 s
250 g

Avizszintes vonalak egyenesek vagy ferdék?

H A © Deutsche Telekom Security GmbH — AwareNessi
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Megint szerencsenk volt!

Daniella szllinapi partija nagyon jol sikerdlt.
Masnap a suliban a baratai még mindig errél
beszélnek. — Milyen finom volt a torta! — Igen, én
is ilyet szeretnék a sziiletésnapomra! — En meg
azt a szuper jatékappot szeretném, amit Daniella
kapott ajandékbal

Daniella csak ugy ragyog az elégedettségtdl.

Nagyon szerette volna azt az allitdlag ingyenes ja-

tékot, és majdnem csalok csapdajaba esett. Sze-  Ekkor [ép a tanarné a terembe. — Szerencse,

rencsére AwareNessi még idében figyelmeztette. hogy Santiago ilyen kénnyen meguszta. Ez

A sarkany most az egész osztalynak magyarazza: nem mindenkinek sikertl! — teszi hozza. - A
szllei azonban tudtak, hogy egy gyerekek-
kel az interneten kotott, dijfizetésre kotelez6

- Azok kozul az alkalmazasok ¢s szerz6dés csak akkor Lép életbe, ha azt a
jatekok kozil, amelyeket az inter- felnéttek jovahagyjak. Igy érvényteleniteni
neten ingyw%w kinaln ak, nem lehetett a szerzddést.

mindegyik ingyenes. Gyakran az - Akkor megint szerencsénk vodt!
ujabb karakterekért és kiegésaito ~ rvendezett Daniella. - Héla az
LTG0 €n. T2 okos czil6knek 65 AwareNessinek!

— igy van! — helyesel Daniella, bélogatva az
éber sarkany szavaira. — Santiagoval ponto-
san ez tortént, és a sziilei nevére egyszer csak
egy vasarlasi szerz6dés érkezett. Féltette is a
zsebpénzét!

o~ e~
‘e @
S

Rl

/
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Ki menekiil el leghamarabb a
a s26rnyek elol?

A |étras jatékhoz sziikségetek lesz egy dobdkockara, babukra és sok-sok szerencsére!

Akkor kezdjuk:

1. Ketten, maximum négyenjatszhatjatok ezt a jatékot. Mindenki allitsa a sajat babujat a start
mezdre. Az kezdheti a jatékot, aki el6szor hatost dob.

2. A jatékosok egymas utan dobnak a kockaval, és a tablan lévé szamokra [épkedve haladnak
el6re. A jatékot az 1-es mezénél kell kezdeni, és a 87-es mezQig tart.

3. Ha egy létras mezdre léptek, masszatok fel rajta, ha egy csuszdasra, akkor csusszatok lefelé

— amikor pedig olyan mezére [éptek, ahol egy szérnnyel talalkoztok, |épjetek vissza egyet!

Az nyer, aki leghamarabb elér a 87-es mez6ig!

© Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG
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Kirakos AwareNessivel

Nyomtassatok ki a képet egy keményebb papirra, vagy ragasszatok egy kartonra.
Vagjatok szét a megjelolt vonalak mentén, hogy kirakds legyen beléle. Figyeljetek,
hogy a kép a szétvagas utan is Ujra pontosan osszeilleszthetd legyen! Készen is van
az AwareNessi-puzzle!

B rk z = © Deutsche Telekom Security GmbH — AwareNessi 1
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Késaitsetek sajat penzt
Szinezzetek ki mindent, vagjatok szét a darabokat, majd ragasszatok 6ket dssze.
Vasaroljatok valami szépet a szlleiteknél a jatékpénzzel!

QP

A A © Deutsche Telekom Security GmbH — AwareNessi 1
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Szerencsesutik a baratoknak

Ezt a Kinabdl szarmazoé édes siteményt nyugodtan
elajandékozhatod, mert a szerencsesuti nem rejt
csapdakat! A suti belsejébe keril6 szerencse-lzene-
tekhez pedig te is kitalalhatsz még parat.

\ S

1tojasfehérje
65 gramm cukor

% teaskanal vanilia aroma

Hozzavalok &/

40 gramm puha vaj
(olvasztott)
® 50 gramm liszt (buzaliszt)

® 1csipetso

e |
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lgy készitsétek el:

G HN NN~

Siiteményrecept

. szerencsesiitit a barataitoknak!
¢L\‘ N /’ ‘
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Melegitsétek el6 a stit6t 175 °C-ra (légkeverés). Keverjétek egységes tészta-
va a hozzavalokat. Figyeljetek ra, hogy a vaj folyékony legyen, és csak a végén
adjatok hozza a lisztet.

Béleljetek ki egy tepsit sitOpapirral, és egy kanal segitségével formazzatok kis
gomboket el a tésztabol A korok atmérdje ne legyen tobb 7—8 centiméternél.
Végll simitsatok le laposra a gdmboket a kanallal.

Mehetnek is a slit6be, kb. S percre. Vigyazzatok, nehogy tul sokaig siljenek! Ha
a sltik széle mar aranybarna szind, akkor tokéletesek, és ki lehet venni a tepsit
a sutébdl.

Most pedig gyorsnak kell lennetek! Még mieldtt a tészta megkeményedik, bele
kell tenni az Uizeneteket. Legjobb, ha mindenki segit. Aztan hajtsatok gyorsan a
stitiket , majd ismét hajtsatok be a sima széliiket egy tal vagy pohar szélére. gy
hagyjatok 6ket megkeményedni.

A szerencseslitiket egy légmentesen zarhaté dobozban tartsatok, mert a leve-
g6n gyorsan Ujra megpuhulnak.

lgy még sokaig ajandékozhattok

© Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG



Minden fontos tudnivalo az ingyenes
ajandekokrol

"> Az ingyenes ajanlatok mogott ...

® adattolvajok és csalok rejtéznek. Mindegyiklk sok pénzt szeretne sze-
rezni. Az adattolvajok 6sszegydijtik rélatok a titkos informaciokat, mint
példaul a nevetek vagy cimetek, hogy eladjak 6ket masoknak.
A csaldk pedig ajandékokkal csabitanak, amelyek mégis sok- @9
ba kertilnek, vagy nem is léteznek.

=> Figyeljetek a kovetkezokre ...

® Reklam- és pénzszerz6 csapdakra az online jatékokban, nyeremény-
jatékokban vagy jatékalkalmazasokban — kiilondsen az okostelefo-

notokon vagy tableteteken.
. ® El6fizetésekre, amelyekhez személyes adatok sziikségesek.

® I|degenektdl érkez6 e-mailekre allitolagos ajandékokkal.

=> Vedjetek meg magatokat, és ...
P

@ ne kattintsatok ra azonnal SEMMIRE, ami ingyenes.
® ne toltsetek kis semmiféle Grlapot az interneten egyediil!
® kérjétek meg a szileiteket vagy iddsebb testvéreiteket,

hogy segitsenek, ha valamiben bizonytalanok vagytok.

H H © Deutsche Telekom Security GmbH — AwareNessi
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Lazitsunk macskak modjara

A macskak a lustalkodas mesterei. Szinte egész nap alszanak, és ugy tinik, hogy nagy-
on kevés stressz van az életiikben. Nem is csoda, hiszen a macskak nem interneteznek,
ahol folyamatosan résen kell lenni, nehogy barmi rossz torténjen. Nem ugy, mint nek-

tek! Prébaljatok ki a kovetkez6 Security joga gyakorlatot, amely segit megszabadulni a
stressztdl. A neve ,macska és tehén” pdz, ami a gerincoszlop és a hatizmok ellazitasa-

ban segit.

Lassunk hozza:

Kellemes
ellazulast!

Security joga
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A gyakorlatot egy matracon végezzétek: térdeljetek le
és tamaszkodjatok meg a karotokon (négykézlab). Tart-
satok a hatatokat egyenesen, parhuzamosan a talajjal
— mint egy asztal.

Most huzzatok be a hasatokat és pupositsatok a hata-
tokat, mint egy cica. A fej lehajtva, az all a mellkas felé
mutat. Kdzben fujjatok ki a levego6t.

A kovetkezd belégzéssel nyomjatok lefelé a hasatokat,
és a vallaitokat kozelitsétek egymashoz. Kozben emeljé-
tek meg a fejeteket, hogy el6re nézzetek.

Ismételd meg ezeket a mozdulatokat, ahanyszor csak
tudod! -
=
-
| |
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Minden sokkal egyszerlibbnek fog tlinni, ha a tested is
nyugodt és kiegyensulyozott!

© Deutsche Telekom Security GmbH — AwareNessi
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Most mar tudjatok, hogy az interneten
mindennek ara van, meg akkor is, ha ezt
nem veszitek észre azonnal.

Legyetek okosak, és mindig figyelmesek.

Fantasztikusan biztonsagos feladatkonyviink kiadvanya
kereskedelmi forgalomba nem hozhatd, viszont nyugod-

#GO0O8 tan oszd meg a barétaiddal!
"l "MAGENTA
LED . | I | | N
ﬁ%@‘#ﬁﬁéﬂéﬁﬁ%’#é&‘&&m Amennyiben kereskedelmi célokra hasznalnad fel, kérjik

keress fel minket a fenti e-mail cimen!

© Deutsche Telekom Security GmbH — AwareNessi
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